
  

Deniable Encryption

1) siete degli orsetti
2) venite trovati con le mani nella marmellata
3) l'inquisitore vi chiede perché...
4) avete una storia plausibile!
5) ...
6) profit!

Gloria, gloria, 
gloria all'ipnorospo.



  

Deniable Encryption

La D.E. vuole risolvere un problema che non è prettamente matematico,

Vuole, usando la crittografia, risolvere un problema che richiede 
necessariamente un umano attivo tra i nostri avversari.

Gloria, gloria, 
gloria all'ipnorospo.



  

PERCHE' INTERESSARSENE ?                                                                                  

Gloria, gloria, 
gloria all'ipnorospo.

2007: Inghilterra rende attiva la terza parte del RIPA
RAW: due anni di detenzione se non riveli una password !?
(approvata per finalità antiterroristiche, è stata usata in processi
contro animal right activist ...)

2007: USA reparto immigrazione 
può esserti richiesta la password per passare la frontiera USA !?

2007: Phrack: The only laws on Internet are assembly and RFCs
http://www.phrack.org/issues.html?issue=65&id=6#article

http://www.phrack.org/issues.html?issue=65&id=6#article


  Gloria, gloria, 
gloria all'ipnorospo.

quando si parla di crittografia, si usa  parlare di “chiavi”.
sono i segreti, condivisi o meno tra le parti:



  Gloria, gloria, 
gloria all'ipnorospo.

 

La comune e intuitiva implementazione vede l'utilizzo di password,
e la legge si è focalizzata su quello.

(spesso si tratta di password che proteggono chiavi di lunghezza
ed entropia migliori)

ma chi lo dice che i software debbano continuare ad essere così ?
questa era un po' la teoria dell'articolo su phrack, che
presentava il software elettra.



  Gloria, gloria, 
gloria all'ipnorospo.

Qualunque strumento 
(software, sociale, informativo)

che deve darvi una sensazione di sicurezza, deve essere valutato in
relazione alla minaccia dalla quale volete proteggervi.

Modelli di minaccia:

1/Basso
Il vostro fidanzato vuol conoscere le vostre preferenze su youporn

2/Medio
avete una spia alle calcagna che vuol scoprire la vostra ricetta 
dell'involtino primavera

3/Alto
Il mossad è incazzato con voi perché avete venduto plutonio ad un 
palestinese al parco

Ma prima di parlar di elettra, contestualizziamo:



  Gloria, gloria, 
gloria all'ipnorospo.

La deniable encryption 
crittografia negabile ? (brrr)

E' l'interpretazione crittografica della negazione plausibile (plausible 
deniability): http://en.wikipedia.org/wiki/Deniability

Quest'interpretazione si applica, in crittografia, avendo differenti
chiavi che possono decifrare un solo messaggio. A seconda della
chiave fornita, un messaggio diverso sarà rivelato. Questo ha 
senso se, e solo se, la rivelazione (della chiave) ed il rilevamento 
del messaggio hanno senso (plausible deniabiliy, must to be plausible)

http://en.wikipedia.org/wiki/Deniability


  Gloria, gloria, 
gloria all'ipnorospo.

1) Alice tradisce il marito Bob andando con Vecna, e B lo sospetta.
    A per comunicare in segreto con V genera 2 chiavi. Le da entrambe
    a V.
2) A scrive a V generando un messaggio crittato, composto così:
    noiose conversazioni algebriche cifrate con la chiave 1,
    messaggi amorosi cifrati con la chiave 2.
3) V possiede entrambe le chiavi, decifra entrambi i messaggi, 
    risponde ad entrambi coerentemente e genera una risposta allo 
    stesso modo del punto 2.
4) Quando B ha dubbi, interroga A riguardo lo scambio cifrato,
    A rivela la chiave 1, B legge dell'algebra e conclude che 
    V è certamente un nerd asessuato. Torna a leggersi la gazzetta 
    mente ignora che c'è una seconda chiave (e un palco di corna).
5) A e V  = vissero cifrando felici e contenti.
 



  Gloria, gloria, 
gloria all'ipnorospo.

Dicitura noiosa:

Quest'interpretazione si applica, in crittografia, avendo 
differenti chiavi che possono decifrare un solo messaggio. 
A seconda della chiave fornita, un messaggio diverso sarà
rivelato. 

Questo ha senso se, e solo se, la rivelazione 
(della chiave) ed il rilevamento del messaggio hanno senso 
(plausible deniabiliy, must to be plausible)



  Gloria, gloria, 
gloria all'ipnorospo.

I software che più comunemente fanno deniable encryption
(TrueCrypt e i suoi derivati-progenitori: FreeOFTE e BestCrypt)

Funzionano con il concetto di “hidden volumes”:
. L'utente formatta una partizione con dati casuali
. crea N volumi nascosti, ogni password ne sblocca uno
. Ad un analisi passiva, ogni password è plausibile apra
  l'unico hidden volume, e che sia l'unico presente nella
  partizione in analisi.
. all'analisi passiva, i dati cifrati devono apparire con le 
  stesse proprietà dei dati random che occupano le parti
  non utilizzate del disco.http://en.wikipedia.org/wiki/Diehard_tests

http://en.wikipedia.org/wiki/Diehard_tests


  

PROBLEMI NELL'USO DELLA D.E.                                                                                   

Gloria, gloria, 
gloria all'ipnorospo.

Lo stesso utilizzo della D.E., in questo momento storico, puo'
suonare come un'anomalia!

Per questo motivo, alla richiesta di una password, è necessario
ci sia qualcosa di estremamente plausibile!



  Gloria, gloria, 
gloria all'ipnorospo.

Ne consegue che, per essere plausibile, dovrebbe essere 
utilizzata sempre e comunque.

storia di CryptoKitchen: www.inventati.org/cryptokitchen/
ha senso che mi scambi email cifrate (con gnupg) solo
quando devo dir qualcosa di sensibile ? 

no, o l'avversario dedurrà, dal mio utilizzo di gpg, chi
è un contatto da proteggere e chi non lo è.

Per questo motivo deve essere usata indiscriminatamente
over possibile. CryptoKitchen era una mailing list cifrata
per lo scambio di ricette di cucina.

http://www.inventati.org/cryptokitchen/


  Gloria, gloria, 
gloria all'ipnorospo.

1) Se l'obiettivo è la riservatezza, la soluzione è la crittografia

2) Se l'obiettivo è l'occultamento plausibile in caso di richiesta
    forzata, la soluzione è la deniable encryption (a patto ci sia
    una plausibile risposta: quello dal quale ci si vuole difendere
    implica necessariamente un elemento umano)

vien anche detta: steganographic encryption

3) se l'obiettivo è l'occultamento e basta, la soluzione
    appropriata è la steganografia 

ok, è ora di parlare di software :)



  Gloria, gloria, 
gloria all'ipnorospo.

il primo fu rubberhose filesystem, voleva risolvere:



  Gloria, gloria, 
gloria all'ipnorospo.

1996, + 
deniable encryption su dischi,

1998, +
steganografia su dischi (pare che al tempo fosse un requisito
pseudo-militare: “la segretezza dei dati è più importante
della loro fruibilità”) 

2002+
2c2, 4c

http://lcamtuf.coredump.cx/2c2.tgz
http://dione.ids.pl/~shykta/4c-0001.tgz (ormai nel void)

http://lcamtuf.coredump.cx/2c2.tgz
http://dione.ids.pl/~shykta/4c-0001.tgz


  

2c2/4c, un concetto differente:

Gloria, gloria, 
gloria all'ipnorospo.

chiave, hash MD5, ciclata e ricalcolata come fosse un CBC. Ogni byte si considera come
contenitore di due blocchi da 4 bit l'uno.

La prima chiave viene hashata, modulo 4, si trova la sua posizione (2 in questo caso) 
e nel bit antecedente e precedente viene messo il bit numero 1 del File 1

 Nel bit successivo viene messo il bit 2 del File 1

Con la seconda chiave, modulo 4, shiftato di 4, stessa applicazione per lo sparpagliamento
dei dati il resto è padding random.

Ogni file contiene un checksum interno. 

Quando viene passata la password, la decifratura non sa se è il primo o il secondo file. li 
prova entrambi. Se il checksum combacia: è giusta. se nessun matcha, è un errore. 

F2(2)k2F2(1)rrF1(2)k1F1(1)



  Gloria, gloria, 
gloria all'ipnorospo.

X-2:src X$ elettra 
elettra encrypt outputfile [size increment]% plainfile[::password]
elettra decrypt cipherfile [password] [output directory]
elettra checkpass password(s)
elettra example (show examples of use)
- passwords, if not available, is ask with echo off

http://www.winstonsmith.info/julia/elettra/

http://www.winstonsmith.info/julia/elettra/


  Gloria, gloria, 
gloria all'ipnorospo.

concetto di base di elettra:
un file cifrato viene compresso, cifrato, aggiunto
del random padding (di lunghezza randomica)

in questo modo anche la cifratura di un solo file
causa l'aumento di dimensione del file finale

questo è necessario perché, se venisse chiesta
una password, e il file decifrato risultasse piccolo
rispetto al cifrato, sarebbe la motivazione della
plausibilità.



  Gloria, gloria, 
gloria all'ipnorospo.

concetto di base di elettra, parte 2:
se vengono messi più file, il concetto è lo stesso: padding
randomico prima e dopo.

le password scelte dall'utente non devono collidere (non
collidono quasi mai, ma è vagamente possibile), perché
dalla password si deriva un entry point.

l'entry point contiene dei dati che appaiono del random
del tutto simile a quello che lo precede, ma è in realtà
un hash



  Gloria, gloria, 
gloria all'ipnorospo.

concetto di base di elettra, parte 3:
l'hash è generato dalla password, come l'entry point. se 
combacia, la password è valida (è un check utilizzato per
comunicare l'errore all'utente che inserisce una password
non valida)

in linea teorica, la crittografia ne fa anche a meno...

tra i dati cifrati c'è anche l'originale nome del file, la 
lunghezza, un checksum. 



  Gloria, gloria, 
gloria all'ipnorospo.

RRRRRRRRRRRRRRRRRRRRRRRRRRRRRRKKKKKKKKKKKKKKKKKKKKKKKKCCCCRRRRRRRRRRRRRRR
RRRRRRRRRRRRRRRRRRRRRRKKKKKKKKKKKKKKKKKKKKKKKKCCCCRRRRRRRRRRRRRRRRRRRRRRR
RRRRRRKKKKKKKKKKKKKKKKKKKKKKKKCCCCRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRR
        /-- end of initial keyblock, start of data section --/
RRrrrrccccllllddddddddddddddddddddddddddddddddddddddddddddddddddddddddddd
dddddddddddddddddddddddddddddddffffFILE1PPPPPRRRRRRRRRRRRRRRRRRRRRRrrrrcc
ccllllddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddd
dddddddddddddddddddddddffffFILE2PPPPPRRRRRRRRRRRRRRRrrrrccccllllddddddddd
ddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddd
ddddddddffffFILE3PPPPPRRRRRRRRRRRR



  Gloria, gloria, 
gloria all'ipnorospo.

funzionamento decifratura di elettra
inserimento di 2 o più password
ogni password viene hashata (N volte)
ogni hash equivale ad un checksum e ad un offset
se l'hash non compara, prova N+1... 



  Gloria, gloria, 
gloria all'ipnorospo.

hack per riciclare enigmail a supportar elettra = mELETTRA



  Gloria, gloria, 
gloria all'ipnorospo.

hack per riciclare enigmail a supportar elettra = mELETTRA



  Gloria, gloria, 
gloria all'ipnorospo.

hack per riciclare enigmail a supportar elettra = mELETTRA



  Gloria, gloria, 
gloria all'ipnorospo.

hack per riciclare enigmail a supportar elettra = mELETTRA



  Gloria, gloria, 
gloria all'ipnorospo.

Funzionamento spicciolo di mELETTRA 
(se vi viene in mente un nome migliore, you welcome)

E' un file (melettra-wrapper.c) che viene configurato in
enigmail per essere usato al posto di gpg.

quando gpg viene invocato, se il messaggio passato contiene
ELETTRA PASSWORD:”*” o ELETTRA HEADER, viene
gestito dal wrapper.

altrimenti, flussi stdin/stdout e parametri vengono passati 
a gpg.



  Gloria, gloria, 
gloria all'ipnorospo.

melettra non ha un bel codice, 
ma tu puoi essere la sua rinascita!

è un'alpha release orfana
perché è stata fatta apposta per ESC, e 
domani ESC sarà finito.

è all'url http://www.delirandom.net/melettra                                 

10x, domande ?

http://www.delirandom.net/melettra


  

 

  1

Deniable Encryption

1) siete degli orsetti
2) venite trovati con le mani nella marmellata
3) l'inquisitore vi chiede perché...
4) avete una storia plausibile!
5) ...
6) profit!

Gloria, gloria, 
gloria all'ipnorospo.



  

 

  2

Deniable Encryption

La D.E. vuole risolvere un problema che non è prettamente matematico,

Vuole, usando la crittografia, risolvere un problema che richiede 
necessariamente un umano attivo tra i nostri avversari.

Gloria, gloria, 
gloria all'ipnorospo.



  

 

  3

PERCHE' INTERESSARSENE ?                                                                                  

Gloria, gloria, 
gloria all'ipnorospo.

2007: Inghilterra rende attiva la terza parte del RIPA
RAW: due anni di detenzione se non riveli una password !?
(approvata per finalità antiterroristiche, è stata usata in processi
contro animal right activist ...)

2007: USA reparto immigrazione 
può esserti richiesta la password per passare la frontiera USA !?

2007: Phrack: The only laws on Internet are assembly and RFCs
http://www.phrack.org/issues.html?issue=65&id=6#article



  

 

  4Gloria, gloria, 
gloria all'ipnorospo.

quando si parla di crittografia, si usa  parlare di “chiavi”.
sono i segreti, condivisi o meno tra le parti:



  

 

  5Gloria, gloria, 
gloria all'ipnorospo.

 

La comune e intuitiva implementazione vede l'utilizzo di password,
e la legge si è focalizzata su quello.

(spesso si tratta di password che proteggono chiavi di lunghezza
ed entropia migliori)

ma chi lo dice che i software debbano continuare ad essere così ?
questa era un po' la teoria dell'articolo su phrack, che
presentava il software elettra.



  

 

  6Gloria, gloria, 
gloria all'ipnorospo.

Qualunque strumento 
(software, sociale, informativo)

che deve darvi una sensazione di sicurezza, deve essere valutato in
relazione alla minaccia dalla quale volete proteggervi.

Modelli di minaccia:

1/Basso
Il vostro fidanzato vuol conoscere le vostre preferenze su youporn

2/Medio
avete una spia alle calcagna che vuol scoprire la vostra ricetta 
dell'involtino primavera

3/Alto
Il mossad è incazzato con voi perché avete venduto plutonio ad un 
palestinese al parco

Ma prima di parlar di elettra, contestualizziamo:



  

 

  7Gloria, gloria, 
gloria all'ipnorospo.

La deniable encryption 
crittografia negabile ? (brrr)

E' l'interpretazione crittografica della negazione plausibile (plausible 
deniability): http://en.wikipedia.org/wiki/Deniability

Quest'interpretazione si applica, in crittografia, avendo differenti
chiavi che possono decifrare un solo messaggio. A seconda della
chiave fornita, un messaggio diverso sarà rivelato. Questo ha 
senso se, e solo se, la rivelazione (della chiave) ed il rilevamento 
del messaggio hanno senso (plausible deniabiliy, must to be plausible)



  

 

  8Gloria, gloria, 
gloria all'ipnorospo.

1) Alice tradisce il marito Bob andando con Vecna, e B lo sospetta.
    A per comunicare in segreto con V genera 2 chiavi. Le da entrambe
    a V.
2) A scrive a V generando un messaggio crittato, composto così:
    noiose conversazioni algebriche cifrate con la chiave 1,
    messaggi amorosi cifrati con la chiave 2.
3) V possiede entrambe le chiavi, decifra entrambi i messaggi, 
    risponde ad entrambi coerentemente e genera una risposta allo 
    stesso modo del punto 2.
4) Quando B ha dubbi, interroga A riguardo lo scambio cifrato,
    A rivela la chiave 1, B legge dell'algebra e conclude che 
    V è certamente un nerd asessuato. Torna a leggersi la gazzetta 
    mente ignora che c'è una seconda chiave (e un palco di corna).
5) A e V  = vissero cifrando felici e contenti.
 



  

 

  9Gloria, gloria, 
gloria all'ipnorospo.

Dicitura noiosa:

Quest'interpretazione si applica, in crittografia, avendo 
differenti chiavi che possono decifrare un solo messaggio. 
A seconda della chiave fornita, un messaggio diverso sarà
rivelato. 

Questo ha senso se, e solo se, la rivelazione 
(della chiave) ed il rilevamento del messaggio hanno senso 
(plausible deniabiliy, must to be plausible)



  

 

  10Gloria, gloria, 
gloria all'ipnorospo.

I software che più comunemente fanno deniable encryption
(TrueCrypt e i suoi derivati-progenitori: FreeOFTE e BestCrypt)

Funzionano con il concetto di “hidden volumes”:
. L'utente formatta una partizione con dati casuali
. crea N volumi nascosti, ogni password ne sblocca uno
. Ad un analisi passiva, ogni password è plausibile apra
  l'unico hidden volume, e che sia l'unico presente nella
  partizione in analisi.
. all'analisi passiva, i dati cifrati devono apparire con le 
  stesse proprietà dei dati random che occupano le parti
  non utilizzate del disco.http://en.wikipedia.org/wiki/Diehard_tests



  

 

  11

PROBLEMI NELL'USO DELLA D.E.                                                                                   

Gloria, gloria, 
gloria all'ipnorospo.

Lo stesso utilizzo della D.E., in questo momento storico, puo'
suonare come un'anomalia!

Per questo motivo, alla richiesta di una password, è necessario
ci sia qualcosa di estremamente plausibile!



  

 

  12Gloria, gloria, 
gloria all'ipnorospo.

Ne consegue che, per essere plausibile, dovrebbe essere 
utilizzata sempre e comunque.

storia di CryptoKitchen: www.inventati.org/cryptokitchen/
ha senso che mi scambi email cifrate (con gnupg) solo
quando devo dir qualcosa di sensibile ? 

no, o l'avversario dedurrà, dal mio utilizzo di gpg, chi
è un contatto da proteggere e chi non lo è.

Per questo motivo deve essere usata indiscriminatamente
over possibile. CryptoKitchen era una mailing list cifrata
per lo scambio di ricette di cucina.



  

 

  13Gloria, gloria, 
gloria all'ipnorospo.

1) Se l'obiettivo è la riservatezza, la soluzione è la crittografia

2) Se l'obiettivo è l'occultamento plausibile in caso di richiesta
    forzata, la soluzione è la deniable encryption (a patto ci sia
    una plausibile risposta: quello dal quale ci si vuole difendere
    implica necessariamente un elemento umano)

vien anche detta: steganographic encryption

3) se l'obiettivo è l'occultamento e basta, la soluzione
    appropriata è la steganografia 

ok, è ora di parlare di software :)



  

 

  14Gloria, gloria, 
gloria all'ipnorospo.

il primo fu rubberhose filesystem, voleva risolvere:



  

 

  15Gloria, gloria, 
gloria all'ipnorospo.

1996, + 
deniable encryption su dischi,

1998, +
steganografia su dischi (pare che al tempo fosse un requisito
pseudo-militare: “la segretezza dei dati è più importante
della loro fruibilità”) 

2002+
2c2, 4c

http://lcamtuf.coredump.cx/2c2.tgz
http://dione.ids.pl/~shykta/4c-0001.tgz (ormai nel void)



  

 

  16

2c2/4c, un concetto differente:

Gloria, gloria, 
gloria all'ipnorospo.

chiave, hash MD5, ciclata e ricalcolata come fosse un CBC. Ogni byte si considera come
contenitore di due blocchi da 4 bit l'uno.

La prima chiave viene hashata, modulo 4, si trova la sua posizione (2 in questo caso) 
e nel bit antecedente e precedente viene messo il bit numero 1 del File 1

 Nel bit successivo viene messo il bit 2 del File 1

Con la seconda chiave, modulo 4, shiftato di 4, stessa applicazione per lo sparpagliamento
dei dati il resto è padding random.

Ogni file contiene un checksum interno. 

Quando viene passata la password, la decifratura non sa se è il primo o il secondo file. li 
prova entrambi. Se il checksum combacia: è giusta. se nessun matcha, è un errore. 

F2(2)k2F2(1)rrF1(2)k1F1(1)



  

 

  17Gloria, gloria, 
gloria all'ipnorospo.

X-2:src X$ elettra 
elettra encrypt outputfile [size increment]% plainfile[::password]
elettra decrypt cipherfile [password] [output directory]
elettra checkpass password(s)
elettra example (show examples of use)
- passwords, if not available, is ask with echo off

http://www.winstonsmith.info/julia/elettra/



  

 

  18Gloria, gloria, 
gloria all'ipnorospo.

concetto di base di elettra:
un file cifrato viene compresso, cifrato, aggiunto
del random padding (di lunghezza randomica)

in questo modo anche la cifratura di un solo file
causa l'aumento di dimensione del file finale

questo è necessario perché, se venisse chiesta
una password, e il file decifrato risultasse piccolo
rispetto al cifrato, sarebbe la motivazione della
plausibilità.



  

 

  19Gloria, gloria, 
gloria all'ipnorospo.

concetto di base di elettra, parte 2:
se vengono messi più file, il concetto è lo stesso: padding
randomico prima e dopo.

le password scelte dall'utente non devono collidere (non
collidono quasi mai, ma è vagamente possibile), perché
dalla password si deriva un entry point.

l'entry point contiene dei dati che appaiono del random
del tutto simile a quello che lo precede, ma è in realtà
un hash



  

 

  20Gloria, gloria, 
gloria all'ipnorospo.

concetto di base di elettra, parte 3:
l'hash è generato dalla password, come l'entry point. se 
combacia, la password è valida (è un check utilizzato per
comunicare l'errore all'utente che inserisce una password
non valida)

in linea teorica, la crittografia ne fa anche a meno...

tra i dati cifrati c'è anche l'originale nome del file, la 
lunghezza, un checksum. 



  

 

  21Gloria, gloria, 
gloria all'ipnorospo.

RRRRRRRRRRRRRRRRRRRRRRRRRRRRRRKKKKKKKKKKKKKKKKKKKKKKKKCCCCRRRRRRRRRRRRRRR
RRRRRRRRRRRRRRRRRRRRRRKKKKKKKKKKKKKKKKKKKKKKKKCCCCRRRRRRRRRRRRRRRRRRRRRRR
RRRRRRKKKKKKKKKKKKKKKKKKKKKKKKCCCCRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRR
        /-- end of initial keyblock, start of data section --/
RRrrrrccccllllddddddddddddddddddddddddddddddddddddddddddddddddddddddddddd
dddddddddddddddddddddddddddddddffffFILE1PPPPPRRRRRRRRRRRRRRRRRRRRRRrrrrcc
ccllllddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddd
dddddddddddddddddddddddffffFILE2PPPPPRRRRRRRRRRRRRRRrrrrccccllllddddddddd
ddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddd
ddddddddffffFILE3PPPPPRRRRRRRRRRRR



  

 

  22Gloria, gloria, 
gloria all'ipnorospo.

funzionamento decifratura di elettra
inserimento di 2 o più password
ogni password viene hashata (N volte)
ogni hash equivale ad un checksum e ad un offset
se l'hash non compara, prova N+1... 



  

 

  23Gloria, gloria, 
gloria all'ipnorospo.

hack per riciclare enigmail a supportar elettra = mELETTRA



  

 

  24Gloria, gloria, 
gloria all'ipnorospo.

hack per riciclare enigmail a supportar elettra = mELETTRA



  

 

  25Gloria, gloria, 
gloria all'ipnorospo.

hack per riciclare enigmail a supportar elettra = mELETTRA



  

 

  26Gloria, gloria, 
gloria all'ipnorospo.

hack per riciclare enigmail a supportar elettra = mELETTRA



  

 

  27Gloria, gloria, 
gloria all'ipnorospo.

Funzionamento spicciolo di mELETTRA 
(se vi viene in mente un nome migliore, you welcome)

E' un file (melettra-wrapper.c) che viene configurato in
enigmail per essere usato al posto di gpg.

quando gpg viene invocato, se il messaggio passato contiene
ELETTRA PASSWORD:”*” o ELETTRA HEADER, viene
gestito dal wrapper.

altrimenti, flussi stdin/stdout e parametri vengono passati 
a gpg.



  

 

  28Gloria, gloria, 
gloria all'ipnorospo.

melettra non ha un bel codice, 
ma tu puoi essere la sua rinascita!

è un'alpha release orfana
perché è stata fatta apposta per ESC, e 
domani ESC sarà finito.

è all'url http://www.delirandom.net/melettra                                 

10x, domande ?


